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1. Введение  
Библиотека графической подписи расширяет возможности системы «КАРМА», 

позволяя добавлять к цифровой подписи графическое изображение в качестве атрибута. 

Пользовательский интерфейс, предоставляемый библиотекой, позволяет создавать 

изображение посредством мыши, пера или стилуса используя механизм захвата 

рукописных данных разработанный корпорацией Microsoft для планшетных ПК. Наряду с 

ручным созданием изображения интерфейс поддерживает импорт распространенных 

форматов графических файлов.  
  

2. Пользовательский интерфейс  

  
Рис. 1.  

Главное окно пользовательского интерфейса библиотеки расширения изображено 

на рис. 1. Главное окно включает в себя меню, панель инструментов, окно графического 

ввода и строку состояния. В режиме создания подписи активны все элементы 

управления, в режиме просмотра подписи доступны только пункты меню «Выход» и «О 

программе…».  

2.1 Главное меню  

Меню «Подпись» включает в себя следующие пункты:  

 Очистить – очищает окно графического ввода, удаляя фоновый рисунок и 

рукописные данные. Окно ввода заливается текущим цветом фона.  

 Открыть – позволяет загрузить фоновый рисунок в качестве подложки подписи. 

Если размер выбранного изображения превышает размеры окна ввода, то изображение 

уменьшается до размеров окна с сохранением пропорций. Если размер изображения 

меньше размеров окна изображение помещается в центре фона.  

 Подписать – подтверждает создание изображения и сохраняет результат в 

качестве атрибута подписи.  
Выход – закрывает окно. В режиме создания подписи при выборе этого пункта 

отображается диалог подтверждения выхода с предложением сохранения результата.  
  

Меню «Правка» состоит из пунктов:   



               Рисование – переключает окно ввода в режим рисования штрихов подписи.   
Стирание – переключает окно ввода в режим стирания штрихов.    

Цвет фона – открывает стандартный диалог выбора цвета, позволяющий 

указать цвет фона изображения. При изменении цвета фона, загруженный 

фоновый рисунок не изменяется.  
            Цвет пера – открывает стандартный диалог выбора цвета, позволяющий указать 

цвет пера.  
Свойства подписи… - отображает диалог редактирования свойств подписи.  

  

Меню «Справка» включает в себя единственный пункт «О программе…» отображающий 

соответствующий диалог.  

2.2 Панель инструментов  

Все кнопки панели инструментов дублируют соответствующие команды главного 

меню. Исключение составляет выпадающий список редактирования толщины штриха. 

Для изменения толщины необходимо выбрать значение из списка, либо ввести его с 

клавиатуры и нажать клавишу Enter. Минимальное значение толщины штриха – 1, 

максимальное – 50.  

2.3 Окно графического ввода  

Окно графического ввода служит для создания и отображения графической 

подписи. Окно ввода имеет 3 режима работы: режим рисования, режим стирания и 

режим просмотра.  
В режиме рисования при нажатой левой кнопке мыши возможно рисование 

штрихов подписи. Курсор окна ввода в данном режиме имеет форму точки, с диаметром 

равным толщине штриха.  
В режиме стирания штрихи подписи удаляются только целиком, удаление части 

штриха невозможно. Курсор окна ввода в данном режиме имеет форму ластика.  
В режиме просмотра невозможно какое-либо изменение изображения подписи.  

Курсор имеет стандартную форму.  

2.4 Строка состояния  

Строка состояния предназначена для отображения расширенного описания команд меню 

и текущего размера изображения подписи.  

2.5 Диалог свойств подписи  

  
Рис. 2.  

Диалог свойств подписи изображенный на рис. 2 предназначен для изменения 

размеров изображения подписи. Размер изображения задается в пикселях.  
Максимальный размер рассчитывается исходя из размеров рабочего стола, 

минимальный размер 430х43 пиксела. Размер изображения подписи по умолчанию -  

430х220 пикселей.  



Кнопка «По умолчанию» устанавливает значения размера равными текущим.  

  

3. Интерфейс разработчика  
Интерфейс разработчика библиотеки графической подписи соответствует 

спецификации интерфейса модуля добавления и проверки произвольного параметра 

ЭЦП. Данный параграф содержит дополнительные сведения о работе функций 

интерфейса.  

3.1 InitExtensionDll  

  Функция получает в качестве параметра текстовую строку, состоящую из 

именованных свойств и их значений, позволяющих регулировать поведение библиотеки 

расширения.  
Синтаксис строки инициализации:  

parameter1="value1"; parameter2="value2"  

где parameterN – имя свойства, а valueN – его значение,  
свойства отделяются символом точки с запятой «;», имя свойства отделяется от значения 

знаком равенства «=». Если значение свойства является текстовой строкой, то оно 

должно быть заключено в двойные кавычки «"». Символы пробела окружающие 

свойства, значения или символы разделителя не учитываются при анализе строки. 

Регистр символов имени свойства не учитывается.  
При наличии синтаксических ошибок в строке инициализации функция возвращает 

FALSE и библиотека не считается инициализированной. Свойства и значения не 

поддерживаемые библиотекой расширения игнорируются.  
В настоящее время поддерживаются следующие свойства:  

 
GSImage=”C:\path\to\image.jpg”  

 

Значением свойства является путь к графическому файлу, который автоматически  
загружается в окно графического ввода при вызове функции AcquireCryptMsgAttributes. 

Функция InitExtensionDll не проверяет наличия и корректности файла.  
  
GSSilent=TRUE  

 

Включает тихий режим. В данном режиме пользовательский интерфейс не 

отображается при запросе подписи.  
  
GSSize=”640x480”  

 

Позволяет задать первоначальный размер изображения подписи в пикселях. 

Значением свойства является строка формата «WxH», где W и H соответственно ширина 

и высота изображения. Если указанный размер не соответствует ограничениям п. 2.5, то 

после отображения главного окна интерфейса выводится соответствующее 

предупреждение и размер окна устанавливается равным размеру по умолчанию (см.  
минимальное значение в п. 2.5).  

Если в строке инициализации указаны одновременно путь к графическому файлу и 

размер изображения подписи, то указанный размер игнорируется.  
  
GSar=2  



Позволяет задать соотношение сторон (aspect ratio) изображения подписи. При 

указании данного параметра размер изображения рассчитывается автоматически исходя 

из ширины изображения равной по умолчанию 430 пикселям. Значение соотношения 

сторон должно принадлежать диапазону от 0.75 до 10, в качестве разделителя дробной 

части должна использоваться точка. Если указанное соотношение сторон не соответствует 

ограничениям, то после отображения главного окна интерфейса выводится 

соответствующее предупреждение и размер окна устанавливается равным размеру по 

умолчанию.  
При одновременном указании в строке инициализации соотношения сторон и 

размера окна в пикселях, соотношение сторон игнорируется. Если в строке 

инициализации указаны одновременно путь к графическому файлу и соотношение сторон 

подписи, соотношение сторон игнорируется.  
  
GSdpi=300 

  

Позволяет задать разрешение изображения подписи в точках на дюйм (dots per 

inch- dpi). Значение разрешения должно быть целым положительным числом не 

превышающим 9600.  
  
GSformat=”png” 

  

Позволяет указать формат сохранения изображения подписи. В настоящее время 

поддерживается 2 формата: ”png” и ”jpg”, причем форматом по умолчанию 

считается JPEG. Если данный параметр не задан или задано неверное его значение, 

используется формат по умолчанию.  

Для настройки расширения в прикладном коде необходимо указать параметры в 
строке инициализации крипто – интерфейса EOSCrypto.ICrypto. 

3.2 AcquireCryptMsgAuthAttributes  

Функция отображает главное окно пользовательского интерфейса в режиме 

создания подписи (если не включен тихий режим). Если при инициализации библиотеки 

было указано свойство «GSImage», то проводится попытка загрузки указанного 

изображения в качестве фонового. Если указанный файл отсутствует на диске или 

поврежден, функция возвращает FALSE.  
Если на машине пользователя не установлены компоненты рукописного ввода, 

ручное рисование подписи невозможно. В этом режиме работы после отображения 

главного окна выводится соответствующее предупреждение и блокируются элементы 

управления пером, но сохраняются возможности загрузки изображения из файла и 

изменения цвета фона.  
Если включен тихий режим и при этом в строке инициализации указано 

изображение, то оно добавляется в качестве подписываемого атрибута, если 

изображение не указано возвращается массив из 0 атрибутов.   
  

3.3 CheckCryptMsgAttributes  

Функция проверяет все подписи криптографического сообщения и соподписи первого 

уровня каждой подписи.  
При обнаружении неверных атрибутов графической подписи функция возвращает  



FALSE, GetLastError возвратит соответствующий код ошибки.  
При отсутствии атрибутов графической подписи во всех проверяемых подписях и 

соподписях функция возвращает FALSE, GetLastError возвратит ERROR_NO_DATA.  

3.4 CheckCryptMsgAttrByOID  

Описание возвращаемых значений функции в формате BOOL(LastError):  

1) Если параметр не найден - FALSE(ERROR_NO_DATA)  

2) Если указан неподдерживаемый OID - FALSE(внутренний код 

ошибки)  
3) Если атрибут найден но не декодируется - FALSE(ошибка CryptoAPI)  
4) Если атрибут найден и верен – TRUE (), возвращается текстовая 

строка, сообщающая о корректности атрибута.  
5) Если атрибут найден но неверен (атрибут обнаружен, раскодирован 

но его структура неверна и изображение повреждено) – TRUE (внутренний код 

ошибки), также при этом возвращается текстовая строка, сообщающая о 

 некорректности атрибута. Данный вариант крайне маловероятен, поскольку при 

порче сообщения подпись оказывается неверной и дальнейшие проверки не 

имеют смысла.  
При возврате FALSE - функция не возвращает текстовых строк.  
В зависимости от значения параметра dwCallingFunctionId функция 

возвращает различные значения параметра pResultData:  
Если dwCallingFunctionId = mode_getsigninfo = 29, то в качестве 

значения результата возвращается тело графического файла подписи в соответствующем 

формате. В остальных случаях возвращается структура SignInfo, помимо графического 

файла содержащая дополнительные параметры необходимые для его проверки и 

отображения. Описание данной структуры см. в п. 3.7.  
В качестве имени расширения возвращается строка «Графическая подпись».  

3.5 EnumAttrOIDs  

В данной версии библиотека расширения поддерживает только OID  RSA_data  
"1.2.840.113549.1.7.1".  

  

3.6 Формат словаря ExtensionInfo  

ExtensionInfo представляет собой словарь IDictionary со следующим набором пар ключ -
значение:  
ExtensionName – имя расширения – «Графическая подпись»;  
ExtensionOID – OID расширения - «1.2.840.113549.1.7.1»;  

ExtensionInterpretedString – строка, содержащая текстовое описание результата проверки 

–  «Графическая подпись корректна» в случае корректности атрибута;  
ExtensionInterpretedData – данные атрибута – в данном случае тело графического файла 

подписи в соответствующем формате (в виде строки Base64).  
  

3.7 Структрура SignInfo  

На языке программирования С++ структура объявлена следующим образом: 
typedef struct GraphSign  
{  
  DWORD dwSize;  



  DWORD dwFormat;  

  LONG lWidth;  

  LONG lHeight;  

  BYTE bFileBody[1];  
} GRAPH_SIGN, *PGRAPH_SIGN;  

Описание параметров:  
dwSize – полный размер памяти выделенный под структуру, включая размер  

файла; dwFormat – идентификатор формата 

изображения; lWidth – ширина изображения; 

lHeight – высота изображения;  
bFileBody[1] – указатель на тело графического файла;  
Структура объявлена таким образом, чтобы занимать непрерывный участок 

памяти, соответственно размер памяти, выделяемый под структуру, и размер  

графического файла связаны уравнением  FileSize = dwSize - 

sizeof(GRAPH_SIGN) + sizeof(BYTE). Для уменьшения размера структуры и 

корректного вычисления размеров используется граничное выравнивание по 1 байту.  


