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Общая информация  
Для эффективной и корректной работы с цифровыми подписями, необходимо всегда иметь 

информацию о статусе используемого сертификата, ведь, например, если секретный ключ 

сертификата попал в руки злоумышленника, то информацию, подписанную данным сертификатом, 

больше нельзя признать корректной. Примеров таких ситуаций может быть много. 

Соответствующей реакцией на компрометацию сертификата является отзыв его на 

удостоверяющем центре. Информация о статусе всех сертификатов, выпущенных удостоверяющим 

центром, собирается в список отзыва сертификатов (СОС или CRL).  

Однако, если информация, содержащаяся в списке отзыва, не будет своевременно доведена до 

пользователя, подписи, созданные с помощью уже отозванного сертификата, будут признаны 

верными.  

Для решения проблемы донесения информации из списка отзыва до пользователя есть несколько 

путей. Наиболее распространенные из них это:  

1. ручное скачивание с точки распространения удостоверяющего центра и распространение 

списка отзыва с последующей ручной установкой на рабочие места;  

2. автоматическое скачивание и установка списка отзыва с помощью встроенных механизмов 

операционной системы;  

3. использование дополнительных механизмов получения информации о статусе отзыва 

сертификата, таких как OCSP.  

Вариант 1 кажется достаточно надежен, однако, очевидно, неоперативен, так как может 

потребоваться загрузка списка отзыва на большое количество компьютеров. Кроме того, на 

проверку он оказывается, на самом деле, и не надежным: в системах Windows между 

непосредственной установкой списка отзыва и началом его использования в работе приложений 

может пройти существенное время, что повышает вероятность несвоевременного получения 

пользователями информации.  

Вариант 2 позволяет своевременно скачивать и устанавливать список отзыва, однако, из-за 

вышеописанной проблемы с возможной задержкой начала использования нового списка отзыва 

приложениями, также является неэффективным. Кроме того, скачивание списков отзыва с 

помощью встроенных механизмов операционной системы возможно только с использованием 

информации о расположении точек распространения списков отзыва (CDP), указанной 

непосредственно в сертификате. Это существенно снижает гибкость системы (ведь информация в 

сертификате не может быть изменена без его разрушения), а также делает невозможным 

безопасную работу в таком режиме в системах, не имеющих по каким-либо причинам доступа к 

этим точкам.  

Именно поэтом, все большее распространение получает третий вариант решения поставленной 

проблемы. В последующих разделах рассматриваются механизмы, работу с которыми 

обеспечивает система КАРМА, а также аспекты работы системы при проверке статуса сертификата.  



Дополнительные механизмы получения информации о статусе 

отзыва сертификата, предоставляемые системой КАРМА  

Механизм OCSP  
Механизм OCSP представляет собой клиент-серверное решение, в котором клиент и сервер 

обмениваются между собой информацией по соответствующему протоколу. На серверную часть 

механизма загружаются списки отзыва сертификатов, скачанные с удостоверяющих центров. 

Приложение-клиент (исполняемый модуль КАРМА) посылает запрос на сервер, в ответ на который 

получает информацию о статусе отзыва указанного в запросе сертификата.  

При использовании данного варианта, в каждый момент времени возможно получение наиболее 

актуальной (при условии организации своевременной загрузки списков отзыва сертификатов на 

сервер) информации о состоянии сертификата.  

Однако, данный метод также обладает рядом недостатков:  

1. необходимо организовать и поддерживать серверную часть механизма, включающую в 

себя специальное программное обеспечение. Соответственно, для каждого из 

изолированных сегментов должен быть организован собственный сервер OCSP, что 

приводит к дополнительным затратам при организации инфраструктуры открытых ключей;  

2. адрес расположения сервера OCSP так же, как и в случае точек распространения списков 

отзыва, указывается непосредственно в сертификате и не может быть впоследствии 

изменен, что существенно снижает гибкость, а также требует дополнительных трудозатрат 

при организации инфраструктуры открытых ключей с большим количеством 

изолированных друг от друга участков.  

Принудительная проверка списка отзыва  
Данный механизм, предоставляемый системой КАРМА, работает во многом аналогично 

встроенному в системы Windows. При каждой проверке сертификата система КАРМА загружает 

списки отзыва с указанных в настройках адресов и использует информацию, указанную в 

полученных списках. В отличие от механизма OCSP и встроенного в системы Windows механизма, 

при использовании которых адрес жестко указывается в самом сертификате, в данном механизмы 

адреса в список можно добавлять, а также изменять и удалять уже существующие, что позволяет 

свободно и безопасно работать в том числе и с сертификатами, не несущими в себе ни адресов 

точек распространения списков отзыва, ни адресов серверов OCSP. Кроме того, для работы 

данного механизма не требуется организация специального сервера (а, соответственно, и покупка 

специального программного обеспечения), так как список отзыва может быть загружен из общей 

папки на какой-либо из машин сети, http://, ftp:// серверов и ldap:// каталогов.  

Также, в отличие от стандартного механизма систем Windows, список отзыва проверяется сразу 

после его загрузки с точки распространения, и лишь затем производится попытка его установки на 

данный компьютер. Таким образом, статус сертификата проверяется однозначно, согласно 

загруженному списку.  



Логика работы системы КАРМА с механизмами получения 

информации о списках отзыва  
На данный момент работу системы КАРМА можно свести к трем вариантам, управляемым 

галочками в настройках исполняемого модуля: «Принудительная загрузка CRL при каждой 

проверке сертификата», «Использовать только пользовательские точки распространения CRL» и 

«Проверять статус отзыва сертификата с помощью OCSP», а также списком, расположенным на 

четвертой вкладке настроек, называющимся «Список точек распространения CRL».  

  



  

• Если ни одна из галочек не взведена, а список пуст, то Карма полагается на стандартные 

механизмы работы со списками отзыва сертификатов системы Windows.  

• Если взведена галочка «Принудительная загрузка CRL при каждой проверке сертификата», 

галочка «Использовать только пользовательские точки распространения CRL» не взведена, 

галочка «Проверять статус отзыва сертификата с помощью OCSP» не взведена, список пуст, 

то Карма пытается загрузить CRL с адреса, указанного в самом сертификате. Если там 

список отзыва сертификатов для данного сертификата отсутствует, либо отсутствует сама 

запись об адресе точки распространения в сертификате, то Карма полагается на 

стандартные механизмы работы со списками отзыва сертификатов системы Windows.  

• Если взведена галочка «Принудительная загрузка CRL при каждой проверке сертификата», 

то в списке «Список точек распространения CRL» можно указать адреса для скачивания 

файла списка отзыва сертификатов. Адрес может быть любым: папкой в сети, папкой на 

диске, http и ldap адресами. Главное, чтобы конечной точкой данного адреса был файл 

списка отзыва.  

Если такие записи есть, то в первую очередь система КАРМА запрашивает список отзыва 

по адресам из списка. Затем, происходит запрос по адресам, указанным в сертификате. В 

случае, если соответствующий сертификату список отзыва по данным адресам обнаружить 

не удалось, система возвращается к стандартным механизмам.  

• Если взведена галочка «Использовать только пользовательские точки распространения 

CRL», то точки распространения списков отзыва, указанные в самом сертификате не 

опрашиваются.  



• Если взведена галочка «Проверять статус отзыва сертификата с помощью OCSP», то 

система КАРМА будет проверять статус сертификата с помощью механизма OCSP, т.е. 

обращения к специальному серверу. Адрес сервера должен быть прописан в сертификате.  

Внимание! Данная настройка работает в независимости от галочки «Принудительная  

загрузка CRL при каждой проверке сертификата» и списка «Список точек распространения 

CRL».  

 

Приоритет вызовов механизмов работы со списками отзыва  
Самым приоритетным считается механизм OCSP и его ответ. Следующий по приоритету механизм  

– точки распространения списков отзыва, указанные в сертификате и адреса точек 

распространения из списка, указанного в настройках исполняемого модуля системы КАРМА. 

Стандартный механизм системы Windows работает только тогда, когда все остальные отключены, 

или для данного сертификата не могут предоставить соответствующий список отзыва.   

Внимание! Так как по всем точкам распространения списка отзыва, указанным в 

сертификате, должен располагаться один и тот же список отзыва, КАРМА опрашивает 

точки до тех пор, пока ей не удастся скачать список отзыва хотя бы из одной из них, после 

чего опрос останавливается. Если ни с одного из адресов, указанных в сертификате не 

удалось скачать список отзыва, выводится сообщение об ошибке.  

 


